
منهج سلامة الأطفال على الإنترنت
)الحلقتان الثّانية والثّالثة من مرحلة التّعليم الأساسي(

التّلميذ  ي�صبح  الأ�صا�صي،  التّعليم  نهاية مرحلة  في  النّهائي:   الاندماجي  	الهدف 
قادرًا على اأن ي�صتخدم الإنترنت ب�صكل اآمن وم�ص�ؤول.

الكفايات: 

الكفاية الاأولى: في نهاية مرحلة التّعليم الأ�صا�صي، ي�صبح التلميذ قادرًا على اأن 

وحاميًا  جيّدة،  رقميّة  �صمعة  على  محافظًا  الإنترنت،  عبر  اآمن  ب�صكل  يت�ا�صل 

جهازه ومعل�ماته ال�صّخ�صيّة من الخداع، والحتيال، والبرمجيّات الخبيثة.

على  قادرًا  التّلميذ  ي�صبح  الأ�صا�صي،  التّعليم  مرحلة  نهاية  في   : الثّانية:  الكفاية 

حّيّة والنّف�صيّة( مطبّقًا ب�عي وم�ص�ؤوليّة، ق�اعد  اأن يحمي ذاته من الأخطار )ال�صّ

حّيّة والّنف�صية عند ا�صتخدامه اأيّ جهاز الكتروني ي�فّر خدمة الإنترنت  ال�صّلامة ال�صّ

اأو الألعاب اللكترونيّة.



الكفاية الاأولى:  في نهاية مرحلة التّعليم الأ�صا�صي،  ي�صبح التلميذ قادرًا على اأن يت�ا�صل ب�صكل اآمن عبر الإنترنت، محافظًا على �صمعة رقميّة 

جيّدة، وحاميًا جهازه ومعل�ماته ال�صّخ�صيّة من الخداع، والحتيال، والبرمجيّات الخبيثة.

اأن�شطة مقترحةالمحتوىالمواردمرحلة الكفاية

1-1: يتمكّن 

من المحافظة 

على المعلومات 

ال�شّخ�شيّة 

والتّوا�شل الاآمن 

عبر الاإنترنت.

يتعرّف اإلى ماهيّة 

المعل�مات ال�صّخ�صيّة.

•  المعل�مات ال�صّخ�صية ) كلمة ال�سّر، ا�صمه 
الكامل، بريده اللكتروني، عن�ان 

المنزل، �ص�ر، اأيّ رقم تلف�ن، عن�ان 

المدر�صة، ا�صم اأهله،  ن�ع عمل اأهله 

 credit ومكانه، رقم بطاقة الئتمان

card، معل�مات متعلّقة بالبنية الج�صديّة 
كالقامة، ال�زن، ل�ن العينين، 

ال�صّنّ...( 

• المعل�مات ال�صّخ�صيّة والمعل�مات العامّة.

مناق�صة م�صم�ن �سرائط م�صّ�رة.  •
ملء جدول بمعل�مات منا�صبة.  •

ت�صنيف معل�مات وفاقا لمعطيات محدّدة.  •
اختيار من متعدّد.  •

تاأليف كلمات �سّر وفاقا لقاعدة معيّنة.  •
جمع معل�مات عن م��ص�ع محدّد.  •

اإبداء الرّاأي بمعطيات محدّدة.  •
كتابة تعليقات عن �ص�ر.  •

كتابة ق�ص�ص انطلاقا من م�صتند مرئي.  •
ر�صم وفاقاً لمعطيات محدّدة.  •

يتعرّف اإلى مخاطر 

ن�سر معل�مات �صخ�صيّة 

على ال�صّبكة.

• المعل�مات ال�صّخ�صيّة: اأهمّيّتها، ومخاطر 
ن�سرها على ال�صّبكة.

• مبداأ الحرمة ال�صّخ�صيّة.

يتعرّف اإلى الق�اعد 

الأ�صا�صيّة لحماية 

المعل�مات ال�صّخ�صيّة.

ق�اعد وطرق الحماية:

رف�ص تبادل اأيّة معل�مات �صخ�صيّة.  •
ما يمكن للتّلميذ ن�سره وما ل يمكنه ن�سره.  •

ا�صم الم�صتخدم  user name   وكلمة   •
المرور الآمنة 

Privacy Settings  اأدوات الخ�ص��صيّة  •
اتفاقيّات البرامج  والتّطبيقات    •

)Applications(

يتعرّف اإلى مفه�م 

الغريب.

ديق والمعارف. مفه�م الغريب، ال�صّ  •
الملف ال�صّخ�صي الحقيقي وال�همي  •

  Real & Fake Profile      

العلاقات ال�اقعيّة )الحقيقيّة( والإفترا�صيّة   •
عبر ال�صّبكات الإجتماعيّة.

ر�صم معبّر.  •
مناق�صة م�صم�ن �سريط م�صّ�ر اأو   •

�ص�رة.

لعبة: من وراء هذا التّعريف؟ )يقراأ   •
المعلّم تعريفات عن اأ�صخا�ص، ويطلب 

اإلى التّلامذة اأن ي�صف�ا اأو ير�صم�ا 

�صاحب هذا التّعريف، ثمّ يريهم �ص�رته 

الحقيقيّة(.

يتعرّف اإلى مخاطر 

التّ�ا�صل مع الغريب 

عبر الإنترنت.

لعبة الطّاولة المتحرّكة: ي�زّع المعلّم مخاطر التّ�ا�صل مع الغريب عبر الإنترنت.  •
التّلامذة على مجم�عات، يعطي كلّ 

مجم�عة كرت�نة عليها ن�صّ معّين اأو 

�ص�رة، ويطلب اإلى كلّ �صخ�ص في 

�رة اأو  المجم�عة اأن يكتب تعليقا عن ال�صّ

النّ�صّ اأو عن اأج�بة رفاقه. بعد اأن يمرّر 

الكراتين على جميع المجم�عات، يحلّل 

المعلّم وتلامذته المعل�مات وي�صتخل�ص�ن 

النّتائج.

طرح و�صعيّة- م�صكلة من خلال   •
ة م�صّ�رة والإجابة عن الأ�صئلة  ق�صّ

المطروحة.

ة معيّنة. اإكمال الجزء النّاق�ص من ق�صّ  •
م�صاركة تجارب.  •



يتعرّف اإلى الق�اعد 

الأ�صا�صيّة للتّ�ا�صل 

الآمن مع الغريب عبر 

الإنترنت.

مناق�صة جمل تعبّر عن اآراء معيّنة.ق�اعد تبادل المعل�مات مع الغريب  •
عر�ص �صيناري�هات وتحليلها، ومناق�صة   •

الحل�ل.

قراءة ل�حة جداريّة.  •
ملء الفراغ بالكلمة المنا�صبة.  •

1-2 يتعرّف 

اإلى البرمجيّات 

الخبيثة والخداع 

والاحتيال على 

ال�شّبكة، وكيفيّة 

حماية الاأجهزة 

والمعلومات.

يتعرّف اإلى اأ�صاليب 

الخداع والحتيال.

اأن�اع واأ�صاليب الخداع والحتيال

 scams، internet hoaxes،( 

.)...phishing، e-mail spoofing

تح�صير خدعة مثل م�صابقة للف�ز بجائزة   •
مزيفة.

لعبة الطاولة المتحرّكة.  •
م�صاركة تجارب.  •

تح�صير خدعة.  •
طرح و�صعيّة-م�صكلة من خلال   •

ة م�صّ�رة، والإجابة عن الأ�صئلة  ق�صّ

المطروحة.

بحث على الإنترنت.  •

 يتعرّف اإلى اأن�اع 

البرمجيّات الخبيثة 

وتاأثيرها على الحا�ص�ب 

والبيانات.

اأن�اع البرمجيّات الخبيثة )فيرو�ص، 

اأح�صنة طروادة Trojan horse، ديدان 

worms...( وتاأثيرها على الحا�ص�ب 
والبيانات.

ق�صّ جمل  تعبّر عن ت�سّرف معيّن   •
ول�صقها اإلى جانب �ص�ر تعبّر عن 

النّتيجة المت�قّعة.

�رة المنا�صبين  •  ق�صّ ال�صم وال�صّ
ول�صقهما اإلى جانب التّعريف المنا�صب.

بحث على الإنترنت.   •
كلمات متقاطعة.  •

يتعرّف اإلى الق�اعد 

الأ�صا�صيّة لتفادي 

ال�ق�ع �صحية الخداع 

والحتيال والبرمجيّات 

الخبيثة.

البرامج الم�صادة للفيرو�صات، برامج   •
مكافحة التّج�صّ�ص، وجدار الحماية 

.firewall
ق�اعد الحماية : ق�اعد حماية البريد   •
اللكتروني و كلمة المرور، الملفّات 

)links( وال��صلات )download(

)attachments( والملحقات

ة باإ�صتعمال حا�ص�ب اأو  الق�اعد الخا�صّ  •
ة في مقاهي  هاتف غير �صخ�صي، خا�صّ

الإنترنت اأو الأماكن العامّة اأو الغرباء.

WiFi  و ال Blue Tooth  ال  •

تدوين تعليقات تحت عبارات ق�صيرة   •
مكت�بة على اللّ�ح.

ربط التّ�سّرف بالنّتيجة المت�قّعة.  •
قراءة مط�يّة.  •

ت�صميم جداريّة.  •
تاأليف اأغنية اأو فيدي� كليب اأو فيلم   •

ق�صير.

بحث على الإنترنت.   •

1-3 يحافظ على 

�شمعة رقميّة 

جيّدة )المواطنيّة 

الرّقميّة(.

ي�صتخدم، خلال عمله 

على ال�صّبكة، �صل�كيّات 

تنطبق عليها معايير 

الأخلاق وق�اعد 

الآداب العامّة المتعارف 

عليها اجتماعيّا.

الإنترنت كمجتمع: الم�ص�ؤوليّات   •
وال�اجبات تجاه الآخرين )تاأييد 

المجم�عات الم�صيئة، التّعليقات الم�صيئة، 

�ر ال�صّخ�صيّة اأو �ص�ر  تحميل ال�صّ

للاآخرين(

ال�صّمعة ال�صّخ�صيّة.  •
الأثر الرّقمي.  •

مناق�صة.  •
اختبار “هل اأنا م�اطن رقمي �صالح؟”  •

مناق�صة م�صم�ن �ص�ر.  •
اإكمال �صيناري�.  •

يحترم ق�انين الملكيّة 

الفكريّة وحق�ق النّ�صخ 

والنّ�سر مثل ن�صخ 

معل�مات، م��صيقى، 

األعاب وبرامج...

حق�ق الملكيّة الفكريّة: 

المحت�ى الم�صم�ح ن�صخه وا�صتخدامه  •
ذكر الم�صدر اأو الم�قع الّذي اأخذت منه   •

المعل�مات.

الطّرق الرّ�صميّة المعتمدة لذكر م�صادر   •
المعل�مات الم�صتخدمة في بحث ما.

مناق�صة.  •
بحث على الإنترنت.  •



حّيّة والنّف�صيّة( مطبّقًا ب�عي  الكفاية الثّانية:  في نهاية مرحلة التّعليم الأ�صا�صي، ي�صبح التّلميذ قادرًا على اأن يحمي ذاته من الأخطار )ال�صّ

حّيّة والنّف�صيّة عند ا�صتخدامه اأيّ جهاز الكتروني ي�فّر خدمة الإنترنت اأو الألعاب اللكترونيّة. وم�ص�ؤوليّة، ق�اعد ال�صّلامة ال�صّ

اأن�شطة مقترحةالمحتوىالمواردمرحلة الكفاية

2-1 يت�صّرف 

بوعي وم�شوؤوليّة 

مع الم�شايقات 

على الاإنترنت.

يتعرّف اإلى التّنمّر ك�صل�ك 

�صيّء وغير مقب�ل.

•  التّنمّر ال�صّيبيراني: تعريفه، الدّوافع، 
الق�اعد الأ�صا�صيّة لل�قاية منه.

�ر اأو المحت�ى المحرج الّذي يخ�صّ  •  ال�صّ
الآخرين، اأو ي�صيء اإليهم اأو يجرح 

م�صاعرهم )�ص�ر، فيدي�، معل�مات 

�صخ�صيّة، تعليق...(.

مناق�صة.  •
اإ�صتخلا�ص معطيات من م�صتند مرئي.  •

اإعطاء ن�صائح.  •
�سرد ح�ادث �صخ�صيّة.  •

تحليل م�صم�ن �سرائط م�صّ�رة.  •
درا�صة حالت.  •

 ي�صتخدم الطّرق المنا�صبة 

للتّعامل مع الإ�صاءات 

على الإنترنت.

•  الإ�صاءات على الإنترنت: كيفيّة التّ�سّرف 
في حال تعرّ�ص اأحدهم اإليها، م�ص�ؤوليّة 

المتفرّج ودوره.

•  خدمة الإبلاغ عن الإ�صاءة.
•   مكتب جرائم المعل�ماتيّة.

•  المحاذير القان�نية والعق�بات.

2-2 يطبّق قواعد 

حّيّة  ال�شّلامة ال�شّ

والنّف�شيّة خلال 

ا�شتخدامه اأيّ 

جهاز اإلكتروني 

يوفّر خدمة 

الاإنترنت 

اأو الاألعاب 

الاإلكترونية.

 يختار المحت�ى المفيد 

والملائم لعمره.

 المحت�ى غير الملائم : 

اأن�اعه و مخاطره.  •
الم�اقع والألعاب الملائمة.  •

درا�صة حالة.  •
مناق�صة.  •

مناق�صة م�صم�ن فيدي�.  •
تعبئة جدول عن المحت�ى المفيد وغير   •

المفيد.

لعب اأدوار.  •
ت�قّع نتيجة  ت�سّرف معيّن.  •

اقتراح حلّ لم�صكلة معيّنة.  •
يتعرّف اإلى ال�صتخدام 

الزّائد للاإنترنت والق�اعد 

الأ�صا�صيّة للتّعامل معه اأو 

تفاديه.

 ال�صتخدام الزّائد للاإنترنت: ع�ار�صه، 

تاأثيره، طرق معالجته، الق�اعد الأ�صا�صيّة 

لتفاديه.

 يحافظ على و�صعيّة 

�صحّيّة �صليمة اأثناء 

ا�صتخدامه اأيّ جهاز 

الكتروني ي�فّر خدمة 

الإنترنت اأو الألعاب 

اللكترونيّة.

حّيّة والم�صافة ال�صّليمة المنا�صبة. ال��صعيّة ال�صّ  •
�صلامة العي�ن والآذان.  •

الأكل.  •
ادرة من الحا�ص�ب. الأ�صعّة ال�صّ  •



تدرّج المحتوى وفاقاً للصّفّ

الكفاية الاأولى: في نهاية مرحلة التّعليم الأ�صا�صي،  ي�صبح التلميذ قادرًا على اأن يت�ا�صل ب�صكل اآمن عبر الإنترنت، محافظًا على �صمعة رقميّة 

جيّدة، وحاميًا جهازه ومعل�ماته ال�صّخ�صيّة من الخداع، والحتيال، والبرمجيّات الخبيثة.

موارد الثّامن- التّا�شع )13-15 �شنة(موارد ال�شّاد�س- ال�شّابع )11-13 �شنة(موارد الرّابع- الخام�س )9-11 �شنة(مرحلة الكفاية

1-1: يتمكّن 

من المحافظة 

على المعلومات 

ال�شّخ�شيّة 

والتّوا�شل 

الاآمن عبر 

الاإنترنت.

يتعرّف اإلى ماهيّة المعل�مات  	•	
ال�صّخ�صيّة.

يتعرّف اإلى بع�ص مخاطر ن�سر  	•	
معل�مات �صخ�صيّة على ال�صّبكة. 

يتعرّف اإلى بع�ص الق�اعد  	•	
الأ�صا�صيّة لحماية المعل�مات 

ال�صّخ�صيّة.

يتعرّف اإلى مفه�م الغريب. 	•	
يعي بع�ص مخاطر التّ�ا�صل مع  	•	

الغريب عبر الإنترنت. 

يتعرّف اإلى بع�ص الق�اعد  	•	
الأ�صا�صيّة للتّ�ا�صل الآمن مع 

الغريب عبر الإنترنت.

يتعرّف اإلى ماهيّة المعل�مات  	•	
ال�صّخ�صيّة. 

يتعرّف اإلى مخاطر ن�سر معل�مات  	•
�صخ�صيّة على ال�صّبكة.

يتعرّف اإلى بع�ص الق�اعد الأ�صا�صيّة  	•	
لحماية المعل�مات ال�صّخ�صيّة.

يتعرّف اإلى مفه�م الغريب. 	•	
يعي مخاطر التّ�ا�صل مع الغريب  	•	

عبر الإنترنت. 

يتعرّف اإلى بع�ص الق�اعد الأ�صا�صيّة  	•
للتّ�ا�صل الآمن مع الغريب عبر 

الإنترنت.

يتعرّف اإلى ماهيّة المعل�مات  	•	
ال�صّخ�صيّة.  

يتعرّف اإلى مخاطر ن�سر معل�مات  	•
�صخ�صية على ال�صبكة.

يتعرّف اإلى الق�اعد الأ�صا�صيّة لحماية  	•	
المعل�مات ال�صّخ�صيّة.

يتعرّف اإلى مفه�م الغريب. 	•	
يعي مخاطر التّ�ا�صل مع الغريب  	•	

عبر الإنترنت. 

يتعرّف اإلى الق�اعد الأ�صا�صيّة  	•
للتّ�ا�صل الآمن مع الغريب عبر 

الإنترنت.

1-2 يتعرّف 

اإلى البرمجيّات 

الخبيثة والخداع 

والاحتيال على 

ال�شّبكة، وكيفيّة 

حماية الاأجهزة 

والمعلومات.

يتعرّف اإلى ماهيّة الخداع. 	•	
يتعرّف اإلى ماهيّة البرمجيّات  	•	

الخبيثة، وتاأثيرها على الحا�ص�ب 

والبيانات.

يتعرّف اإلى بع�ص الق�اعد العامّة  	•	
لتفادي ال�ق�ع �صحيّة الخداع 

والحتيال والبرمجيات الخبيثة.

يتعرّف اإلى اأ�صاليب الخداع  	•
والحتيال الأكثر �صي�عًا.

يتعرّف اإلى اأن�اع البرمجيّات  	•
الخبيثة الأكثر �صي�عاً وتاأثيرها على 

الحا�ص�ب والبيانات.

يتعرّف اإلى الق�اعد الأ�صا�صيّة لتفادي  	•
ال�ق�ع �صحيّة الخداع والحتيال 

والبرمجيّات الخبيثة.

يتعرّف اإلى اأحدث اأ�صاليب الخداع  	•
والحتيال. 

يتعرّف اإلى اأحدث اأن�اع  	•
البرمجيّات الخبيثة وتاأثيرها على 

الحا�ص�ب والبيانات.

ة بكلّ  يتعرّف اإلى الق�اعد الخا�صّ 	•
ن�ع من اأن�اع الخداع والحتيال 

والبرمجيّات الخبيثة لتفادي ال�ق�ع 

فيها.

1-3 يحافظ 

على �شمعة 

رقميّة جيّدة 

)المواطنيّة 

الرّقميّة(.

يتعرّف، خلال عمله على  	•	
ال�صّبكة، اإلى �صل�كيّات تنطبق عليها 

معايير الأخلاق وق�اعد الآداب 

العامّة المتعارف عليها اجتماعيّا.

يتعرّف اإلى ق�انين الملكيّة الفكريّة  	•	
وحق�ق النّ�صخ والنّ�سر.

ي�صتخدم، خلال عمله على ال�صّبكة،  	•
�صل�كيّات تنطبق عليها معايير 

الأخلاق وق�اعد الآداب العامّة 

المتعارف عليها اجتماعيّا.

يتعرّف اإلى ق�انين الملكيّة الفكريّة  	•
وحق�ق النّ�صخ والنّ�سر.

ي�صتخدم، خلال عمله على ال�صّبكة،  	•
�صل�كيّات تنطبق عليها معايير 

الأخلاق وق�اعد الآداب العامّة 

المتعارف عليها اجتماعيّا.

يحترم ق�انين الملكيّة الفكريّة،  	•
وحق�ق النّ�صخ والنّ�سر، مثل: 

ن�صخ معل�مات، م��صيقى، األعاب 

وبرامج...



حّيّة والنّف�صيّة(  الكفاية الثّانية:  في نهاية مرحلة التّعليم الأ�صا�صي، ي�صبح التّلميذ قادرًا على اأن يحمي ذاته من الأخطار )ال�صّ

حّيّة والّنف�صية عند ا�صتخدامه اأيّ جهاز الكتروني ي�فّر خدمة الإنترنت اأو  مطبّقًا ب�عي وم�ص�ؤوليّة، ق�اعد ال�صّلامة ال�صّ

الألعاب اللكترونيّة.

موارد الثّامن- التّا�شع )13-15 �شنة(موارد ال�شّاد�س- ال�شّابع )11-13 �شنة(موارد الرّابع- الخام�س )9-11 �شنة( مرحلة الكفاية

2-1 يت�صّرف 

بوعي 

وم�شوؤوليّة مع 

الم�شايقات على 

الاإنترنت.

		يتعرّف اإلى التّنمّر ك�صل�ك �صيّء  •
وغير مقب�ل.

		يكت�صف عدّة طرق للتّعامل مع  •
حالت معيّنة من الإ�صاءات على 

الإنترنت.

		يتعرّف اإلى التّنمّر ك�صل�ك �صيّء  •
وغير مقب�ل.

		يكت�صف عدّة طرق للتّعامل مع  •
حالت معيّنة من الإ�صاءات على 

الإنترنت.

يتعرّف اإلى التّنمر ك�صل�ك �صيّء  	•
وغير مقب�ل. 

ي�صتخدم الطّرق المنا�صبة للتّعامل مع  	•
كلّ حالة من حالت الإ�صاءة على 

الإنترنت.

2-2 يطبّق قواعد 

حّيّة  ال�شّلامة ال�شّ

والنّف�شيّة خلال 

ا�شتخدامه اأيّ 

جهاز الكتروني 

يوفّر خدمة 

الاإنترنت 

اأو الاألعاب 

الالكترونية.

يتعرّف اإلى المحت�ى الملائم  	•
والمحت�ى غير الملائم لنمّ�ه 

الذّهني والمعرفي.

يتعرّف اإلى ال�صتخدام الزّائد  	•
للاإنترنت والق�اعد الأ�صا�صيّة 

للتّعامل معه اأو تفاديه.

يحافظ على و�صعيّة �صحّيّة  	•
�صليمة اأثناء ا�صتخدامه اأيّ جهاز 

الكتروني ي�فّر خدمة الإنترنت 

اأو الألعاب اللكترونيّة.

يميّز بين المحت�ى الملائم والمحت�ى  	•
غير الملائم لنمّ�ه الذّهني والمعرفي.

يتعرّف اإلى ال�صتخدام الزّائد  	•
للاإنترنت والق�اعد الأ�صا�صيّة 

للتّعامل معه اأو تفاديه.

يحافظ على و�صعيّة �صحّيّة �صليمة  	•
اأثناء ا�صتخدامه اأيّ جهاز الكتروني 

ي�فّر خدمة الإنترنت اأو الألعاب 

اللكترونيّة.

يختار المحت�ى المفيد والملائم لعمره.  	•
يتعرّف اإلى ال�صتخدام الزّائد  	•
للاإنترنت والق�اعد الأ�صا�صيّة 

للتّعامل معه اأو تفاديه.

يحافظ على و�صعيّة �صحّيّة �صليمة  	•
اأثناء ا�صتخدامه اأيّ جهاز الكتروني 

ي�فّر خدمة الإنترنت اأو الألعاب 

اللكترونيّة.

 

المعارف والمهارات والقدرات والمواقف
 

الكفاية الاأولى:  في نهاية مرحلة التّعليم الأ�صا�صي ،  ي�صبح التلميذ قادرًا على اأن يت�ا�صل ب�صكل اآمن عبر الإنترنت، محافظًا على �صمعة رقميّة 

جيّدة، وحاميًا جهازه ومعل�ماته ال�صّخ�صيّة من الخداع، والحتيال، والبرمجيّات الخبيثة.

موارد الرّابع- الخام�سمرحلة الكفاية

 )11-9 �شنة(

مواقفمهارات وقدراتمعارف

1-1: يتمكّن 

من المحافظة 

على المعلومات 

ال�شّخ�شيّة 

والتّوا�شل الاآمن 

عبر الاإنترنت.

يتعرف اإلى   • 

ماهيّة المعل�مات 

ال�صّخ�صيّة.

يتعرّف اإلى بع�ص   • 

مخاطر ن�سر 

معل�مات �صخ�صيّة 

على ال�صّبكة. 

يتعرّف اإلى بع�ص   • 

الق�اعد الأ�صا�صيّة 

لحماية المعل�مات 

ال�صّخ�صيّة

يتعرّف اإلى مفه�م   • 

الغريب.

يعي بع�ص   • 

مخاطر التّ�ا�صل 

مع الغريب عبر 

الإنترنت.  

ماهيّة المعل�مات   •
ال�صّخ�صيّة.

حدود ا�صتخدام   •
ال�صّبكة.

ماهيّة الغريب.  •

يحدّد المعل�مات   •
ال�صّخ�صيّة.

يميّز بين المعل�مات   •
ال�صّخ�صيّة والمعل�مات 

العامّة.

يعدّد بع�ص مخاطر   •
ن�سر  معل�مات 

�صخ�صيّة على ال�صّبكة.

يميّز بين ما ه�   •
م�صم�ح على 

ال�صّبكة وما ه� غير 

م�صم�ح.

يكتب كلمة مرور   •
نة، وا�صم  مح�صّ

م�صتخدم بم�صاعدة 

�صخ�ص را�صد.

يلتزم بعدم ن�سر معل�مات �صخ�صيّة   • 

على ال�صّبكة.

يرف�ص تبادل اأيّة معل�مات   • 

�صخ�صيّة مع الغريب على 

الإنترنت.

ي�صت�صير �صخ�صا را�صدا يثق به   • 

)ليخبره عن اأيّ �صيء اأو �صخ�ص 

يزعجه على الإنترنت، وقبل 

ن�سر اأيّة �ص�ر اأو فيدي�هات اأو 

الحالةstatus  ، وقبل ا�صتعمال 

المعل�مات من اأيّ م�قع، من اأجل 

التّاأكّد من محت�ى اتفاقيات البرامج  

والتّطبيقات )Applications( قبل 

الم�افقة عليها، والتّحقّق من بيانات 

اأي طلب �صمّ اإلى قائمة الأ�صدقاء 

قبل الم�افقة عليه(.



يتعرّف اإلى بع�ص  	•
الق�اعد الأ�صا�صيّة 

للتّ�ا�صل الآمن 

مع الغريب عبر 

الإنترنت.

يفرّق بين  	•
العلاقات ال�اقعيّة 

والإفترا�صيّة.

فحة  يفرّق بين ال�صّ 	•	
فحة  الحقيقيّة وال�صّ

ال�هميّة

Real & Fake Profile

يرف�ص التحدّث مع الغرباء على  	•
الإنترنت اأو مقابلتهم �صخ�صيّا.  

ي�صت�صير �صخ�صا را�صدا ليتّاأكّد من  	•	
بيانات اأيّ طلب �صمّ اإلى قائمة 

الأ�صدقاء قبل الم�افقة عليه.

يقطع اأيّة محادثة اأو درد�صة ل  	•	
ت�حي بالرّاحة. 

1-2 يتعرّف 

البرمجيّات 

الخبيثة والخداع 

والاحتيال على 

ال�شّبكة، وكيفيّة 

حماية الاأجهزة 

والمعلومات.

يتعرّف اإلى ماهية   • 

الخداع.

يتعرّف اإلى   • 

ماهية البرمجيّات 

الخبيثة، وتاأثيرها 

على الحا�ص�ب 

والبيانات.

يتعرّف اإلى   •
بع�ص الق�اعد 

العامّة لتفادي 

ال�ق�ع �صحيّة 

الخداع والحتيال 

والبرمجيّات 

الخبيثة.

ماهيّة الخداع.  •
ماهيّة البرمجيّات   • 

الخبيثة.

ة  ماهيّة الق�اعد الخا�صّ  •
با�صتعمال حا�ص�ب اأو 

هاتف غير �صخ�صي 

في مقاهي الإنترنت اأو 

الأماكن العامّة. 

ماهيّة العلاقة بين   •
المجتمع والإنترنت.

يطبّق ق�اعد حماية   •
الكمبي�تر من 

البرمجيات الخبيثة.

يطبق الق�اعد   •
ة با�صتعمال  الخا�صّ

حا�ص�ب اأو هاتف 

غير �صخ�صي في 

مقاهي الإنترنت اأو 

الأماكن العامّة.

يكتب كلمة �سّر   •
نة بم�صاعدة  مح�صّ

�صخ�ص را�صد.

ي�صت�صير �صخ�صا را�صد لتحميل   •
الملفّات  اأو النّقر على ال��صلات 

)links(  اأو الملحقات  

 )attachments(

يتجنّب فتح اأيّ بريد الكتروني من   •
�صخ�ص اأو م�صدر غير معروف.

يرف�ص تح�يل اأيّة ر�صائل واردة   •
اإلى بريده للاآخرين دون ا�صت�صارة 

�صخ�ص را�صد.

يرف�ص الرّدّ على اأيّة ر�صالة   •
الكترونيّة يطلب فيها اإعطاء 

معل�مات �صخ�صيّة اأو م�سرفيّة اأو 

ر�صميّة.

يرف�ص ال�صتجابة للعرو�ص   •
ال�هميّة المغرية )ج�ائز...(.

1-3 يحافظ على 

�شمعة رقميّة 

جيّدة )المواطنيّة 

الرّقميّة(.

يتعرّف، خلال   • 

عمله على 

ال�صّبكة، اإلى 

�صل�كيّات تنطبق 

عليها معايير 

الأخلاق وق�اعد 

الآداب العامّة 

المتعارف عليها 

اجتماعيّا.

يتعرّف اإلى ماهية   • 

ق�انين الملكيّة 

الفكريّة وحق�ق 

النّ�صخ والنّ�سر.

ماهيّة العلاقة بين   •
المجتمع والإنترنت.

ماهيّة حق�ق الملكيّة   •
الفكريّة.

يطبق ق�اعد ال�صّمعة   •
ال�صّخ�صيّة على 

الإنترنت.

يعرف اأنّ كل ما   •
ين�سر على الإنترنت 

يحفظ للاأبد ول 

يمحى.

يرف�ص كتابة اأو تدوين اأيّ تعليق   •
ي�صيء اإلى اأحد ما اأو يجرح 

م�صاعره.

ي�صت�صير �صخ�صا را�صدا يثق به قبل   •
الم�صاركة بتاأييد اأيّة مجم�عة، قبل 

تحميل اأيّة �ص�ر �صخ�صيّة، وقبل 

ا�صتخدام اأو ن�سر اأيّ محت�ى اأو 

معل�مات من اأيّ م�صدر.

يحترم خ�ص��صيّة الآخر.  •



حّيّة والنّف�صيّة( مطبّقًا ب�عي  الكفاية الثّانية: في نهاية مرحلة التّعليم الأ�صا�صي ، ي�صبح التّلميذ قادرًا على اأن يحمي ذاته من الأخطار )ال�صّ

حّيّة والّنف�صية عند ا�صتخدامه اأيّ جهاز الكتروني ي�فّر خدمة الإنترنت اأو الألعاب اللكترونيّة. وم�ص�ؤوليّة، ق�اعد ال�صّلامة ال�صّ

موارد الرّابع- الخام�سمرحلة الكفاية

 )9-11 �شنة(

مواقفمهارات وقدراتمعارف

2-1يت�صّرف 

بوعي 

وم�شوؤوليّة مع 

الم�شايقات على 

الاإنترنت.

• يتعرّف اإلى التّنمّر 
ك�صل�ك �صيء 

وغير مقب�ل.

• يكت�صف عدّة 
طرق للتّعامل مع 

حالت معيّنة من 

الإ�صاءات على 

الإنترنت.

• ماهية التّنمّر 
ال�صّيبيراني.

• بع�ص الق�اعد 
الأ�صا�صيّة لل�قاية من 

التّنمّر.

• وظيفة مكتب جرائم 
المعل�ماتيّة في لبنان.

• يحدّد بع�ص دوافع 
التّنمر.

• يطبق بع�ص 
الإجراءات الّتي 

تهدّئ ج� الغ�صب 

النّاتج عن اإ�صاءة اأو 

تنمّر على ال�صّبكة.

• يحتفظ بالرّ�صائل 
الم�صيئة الّتي تلقّاها 

كدليل لم�صاعدة ملف 

الملاحقة لدى مكتب 

جرائم المعل�ماتيّة.

• يحترم م�صاعر الآخرين 
وخ�ص��صيتهم.

• يت�سّرف ب�عي في حال تعرّ�صه 
للتّنمّر/التّهديد/ الإ�صاءة.

• يطلب م�صاعدة �صخ�ص را�صد 
يثق به في حال تعرّ�صه للتّنمّر/

التّهديد/ الإ�صاءة، وللاإ�صتفادة 

من خدمة الإبلاغ عن الإ�صاءة 

abuse report المتاحة في معظم 
الم�اقع على الإنترنت )ا�صتمارة

helpline-e  على م�قع حماية(.

2- 2يطبّق قواعد 

حّيّة  ال�شّلامة ال�شّ

والنّف�شيّة خلال 

ا�شتخدامه اأيّ 

جهاز الكتروني 

يوفّر خدمة 

الاإنترنت 

اأو الاألعاب 

الالكترونية.

• يتعرّف اإلى 
المحت�ى الملائم 

والمحت�ى غير 

الملائم لنمّ�ه الذّهني 

والمعرفي.

• يتعرّف اإلى 
حالت ال�صتخدام 

الزّائد للاإنترنت 

والق�اعد الأ�صا�صيّة 

للتّعامل معها اأو 

تفاديها.

• يحافظ على 
و�صعيّة �صحّيّة 

�صليمة اأثناء 

ا�صتخدامه اأيّ جهاز 

الكتروني ي�فّر 

خدمة الإنترنت 

اأو الألعاب 

اللكترونيّة.

• م�صم�ن المحت�ى  
الملائم لعمره.

• حالت ال�صتخدام 
الزّائد للاإنترنت.

• طرق معالجة 
ال�صتخدام الزّائد 

للاإنترنت.

حّيّة  • ال��صعيّة ال�صّ
ال�صّليمة.

• يعدّد بع�ص مخاطر 
ت�صفّح محت�ى غير 

ملائم لعمره.

• ي�صمي بع�ص حالت 
ال�صتخدام الزائد 

للانترنت.

• يذكر التّاأثيرات 
ال�صّلبيّة للا�صتخدام 

الزّائد للاإنترنت 

على �صحّته النّف�صيّة 

والج�صديّة.

• يتّخذ و�صعية �صحّيّة 
�صليمة اأثناء ا�صتخدامه 

الإنترنت. 

• يميّز بين الأجهزة 
حّيّة  اللكترونيّة ال�صّ

وغيرها من 

الأجهزة.

• يختار ب�عي الم�اقع والألعاب 
الملائمة لعمره ونّم�ه الذّهني 

والمعرفي.

• ي�ازن بين ال�قت الّذي يق�صيه 
على الإنترنت وقيامه باأن�صطة 

اأخرى. 

�ت  • يحافظ على �صحّته )يبقي ال�صّ
منخف�صا عند ا�صتعمال �صمّاعات 

الرّاأ�ص، ينظر اإلى غر�ص بعيد 

م�ج�د في الغرفة اأو عبر النّافذة 

لفترات ق�صيرة ومتتالية، يتجنّب 

الق�صم المت�ا�صل لأغذية غير 

ادرة  �صحّيّة، ينتبه من الأ�صعة ال�صّ

من الحا�ص�ب واله�اتف، 

والأجهزة اللكترونيّة المزوّدة 

ب�صكل م�صتمرّ ب�صبكة الإنترنت 

.)....



الكفاية الاأولى: في نهاية مرحلة التّعليم الأ�صا�صي ،  ي�صبح التلميذ قادرًا على اأن يت�ا�صل ب�صكل اآمن عبر الإنترنت، محافظًا على �صمعة رقميّة 

جيّدة، وحاميًا جهازه ومعل�ماته ال�صّخ�صيّة من الخداع، والحتيال، والبرمجيّات الخبيثة.

موارد ال�شّاد�س- ال�شّابعمرحلة الكفاية

 )11-13 �شنة(

مواقفمهارات وقدراتمعارف

1-1: يتمكّن 

من المحافظة 

على المعلومات 

ال�شّخ�شيّة 

والتّوا�شل الاآمن 

عبر الاإنترنت.

• يتعرف اإلى 
ماهية المعل�مات 

ال�صّخ�صيّة. 

• يتعرّف اإلى مخاطر 
ن�سر معل�مات 

�صخ�صيّة على 

ال�صّبكة. 

• يتعرّف اإلى بع�ص 
الق�اعد الأ�صا�صيّة 

لحماية المعل�مات 

ال�صّخ�صيّة.

• يتعرّف اإلى مفه�م 
الغريب.

• يعي مخاطر 
التّ�ا�صل مع 

الغريب عبر 

الإنترنت. 

• يتعرّف اإلى بع�ص 
الق�اعد الأ�صا�صيّة 

للتّ�ا�صل الآمن 

مع الغريب عبر 

الإنترنت.

• ماهيّة المعل�مات 
ال�صّخ�صيّة.

• ماهيّة مبداأ 
الحرمة ال�صّخ�صيّة 

على الإنترنت.

• ماهيّة المعل�مات 
ال�صّخ�صيّة الم�صيئة.

• حدود ا�صتخدام 
ال�صّبكة.

• ماهيّة الغريب.
• طرق الحماية 

على ال�صّبكة.

• يحدّد المعل�مات ال�صّخ�صيّة.
• يميّز بين المعل�مات ال�صّخ�صيّة 

والمعل�مات العامّة.

• يعدّد مخاطر ن�سر  معل�مات 
�صخ�صيّة على ال�صّبكة.

• يميّز بين ما ه� م�صم�ح على 
ال�صّبكة وما ه� غير م�صم�ح.

�ر  • يفرّق بين ال�صّ
والفيدي�هات والحالة 

. status ال�صّخ�صيّة الآمنة

نة،  • يكتب كلمة مرور مح�صّ
وا�صم م�صتخدم معيّن.

• يفرّق بين مفه�م الأ�صدقاء 
والمعارف.

• يفرّق بين العلاقات ال�اقعيّة 
والإفترا�صيّة.

فحة الحقيقيّة  • يفرّق بين ال�صّ
فحة ال�هميّة وال�صّ

Real & Fake Profile

• يلتزم بعدم ن�سر معل�مات 
�صخ�صيّة على ال�صّبكة.

• يرف�ص تبادل اأيّة معل�مات 
�صخ�صيّة مع الغريب على 

الإنترنت.

• ي�صت�صير �صخ�صا را�صدا يثق 
به )ليخبره عن اأيّ �صيء 

اأو �صخ�ص يزعجه على 

الإنترنت،  وللاإ�صتفادة من 

اأدوات الخ�ص��صيّة، وقبل 

ا�صتعمال المعل�مات من اأيّ 

م�قع، من اأجل التّاأكّد من 

محت�ى اتفاقيات البرامج  

 )applications( والتّطبيقات

قبل الم�افقة عليها ، والتّحقّق 

من بيانات اأيّ طلب �صمّ اإلى 

قائمة الأ�صدقاء قبل الم�افقة 

عليه(. 

• يرف�ص التّحدّث اإلى الغرباء 
على الإنترنت اأو مقابلتهم 

�صخ�صيا.

• يقطع اأيّة محادثة اأو درد�صة ل 
ت�حي بالرّاحة. 

1-2 يتعرّف اإلى 

البرمجيّات 

الخبيثة 

والخداع 

والاحتيال 

على 

ال�شّبكة، 

وكيفيّة 

حماية 

الاأجهزة 

المعلومات.

• يتعرّف اإلى اأ�صاليب 
الخداع والحتيال 

الأكثر �صي�عًا.

• يتعرّف اإلى اأن�اع 
البرمجيّات الخبيثة 

الأكثر �صي�عا 

وتاأثيرها على 

الحا�ص�ب والبيانات.

• يتعرّف اإلى الق�اعد 
الأ�صا�صيّة لتفادي 

ال�ق�ع �صحيّة 

الخداع والحتيال 

والبرمجيّات الخبيثة.

• اأ�صاليب الخداع 
والحتيال الأكثر 

�صي�عًا.

• ماهيّة البرمجيّات 
الخبيثة. 

ة  • الق�اعد الخا�صّ
با�صتعمال حا�ص�ب 

اأو هاتف غير 

�صخ�صي في مقاهي 

الإنترنت اأو 

الأماكن العامّة. 

د اأهم اأن�اع واأ�صاليب  • يحدِّ
الخداع والحتيال الم�ج�دة 

 scams على الإنترنت

 e-mail ،phishing ،

.spoofing
د اأهمّ اأن�اع البرمجيّات  • يحدِّ

الخبيثة الم�ج�دة على الإنترنت 

)الفيرو�ص virus، ح�صان 

 ،horse Trojan طروادة

 )…worms الدّيدان

ة با�صتعمال  • يطبق الق�اعد الخا�صّ
حا�ص�ب اأو هاتف غير �صخ�صي 

في مقاهي الإنترنت اأو الأماكن 

العامّة.

نة. • يكتب كلمة �سّر مح�صّ
• ي�صتخدم البل�ت�ث وال�اي فاي 

ب�صكل اآمن  Blue Tooth و 

..WiFi

• ي�صت�صير �صخ�صا را�صد قبل 
تحميل الملفّات اأو النّقر على 

ال��صلات )links( اأو الملحقات 

.)attachments(

• يتجنّب فتح اأو كتابة ردّ على بريد 
الكتروني اأو ر�صالة مر�صلة من 

م�صدر غير معروف.

• يرف�ص تح�يل ر�صائل واردة اإلى 
بريده للاآخرين من دون التمعّن 

في محت�اها والجهة ال�اردة منها.

• يرف�ص الرّدّ على اأيّة ر�صالة 
الكترونيّة يطلب فيها اإعطاء 

معل�مات �صخ�صيّة اأو م�سرفيّة اأو 

ر�صميّة.

• يهمل العرو�ص ال�هميّة المغرية 
)ج�ائز...(.

1-3 يحافظ 

على �شمعة 

رقميّة جيّدة 

)المواطنيّة 

الرّقميّة(.

• ي�صتخدم خلال 
عمله على ال�صّبكة،  

�صل�كيّات تنطبق 

عليها معايير الأخلاق 

وق�اعد الآداب 

العامّة المتعارف عليها 

اجتماعيّا.

• يتعرّف اإلى ق�انين 
الملكيّة الفكريّة وحق�ق 

النّ�صخ والنّ�سر.

• ماهيّة العلاقة 
بين المجتمع 

والإنترنت.

• ماهية حق�ق الملكية 
الفكرية.

• يطبق ق�اعد ال�صّمعة ال�صّخ�صيّة 
على الإنترنت.

• يدرك اأنّ لكلّ م�صتخدم ن�ع من 
الأثر الرّقمي.

• يفهم اأنّ ما ين�سر على الإنترنت 
يحفظ للاأبد ول يمحى

• يميز المحت�ى الذي يخ�صع 
لحق�ق الملكية الفكرية.

• يرف�ص الإ�صاءة للاآخرين اأو  
للمعتقدات والأديان. 

• يحترم خ�ص��صيته وخ�ص��صية 
الآخر.

• يحترم ق�انين الملكيّة الفكريّة 
وحق�ق النّ�صخ والنّ�سر.



حّيّة والنّف�صيّة( مطبّقًا ب�عي  الكفاية الثّانية: في نهاية مرحلة التّعليم الأ�صا�صي ، ي�صبح التّلميذ قادرًا على اأن يحمي ذاته من الأخطار )ال�صّ

حّيّة والّنف�صية عند ا�صتخدامه اأيّ جهاز الكتروني ي�فّر خدمة الإنترنت اأو الألعاب اللكترونيّة. وم�ص�ؤوليّة، ق�اعد ال�صّلامة ال�صّ

مرحلة الكفاية
موارد ال�شّاد�س- ال�شابع

 )11-13 �شنة(

مواقفمهارات ومهاراتمعارف

2-1يت�صّرف 

بوعي 

وم�شوؤوليّة مع 

الم�شايقات على 

الاإنترنت.

• يتعرّف اإلى التّنمّر 
ك�صل�ك �صيء 

وغير مقب�ل.

• يكت�صف عدّة 
طرق للتّعامل مع 

حالت معيّنة من 

الإ�صاءات على 

الإنترنت.

• ماهية التّنمّر 
ال�صّيبيراني.

• بع�ص الق�اعد 
الأ�صا�صيّة لل�قاية من 

التّنمّر.

• م�ص�ؤولية المتفرّج 
ودوره في اتخاذ 

الإجراءات الإيجابية 

للتّخفيف من الإ�صاءات 

والتّنمّر.

• وظيفة مكتب جرائم 
المعل�ماتيّة في لبنان.

• المحاذير القان�نيّة، 
والعق�بات الّتي تن�صّ 

ة  عليها الق�انين الخا�صّ

بالإنترنت. 

• يحدّد بع�ص دوافع 
التّنمر.

• يطبق بع�ص 
الإجراءات الّتي 

تهدّئ ج� الغ�صب 

النّاتج عن اإ�صاءة اأو 

تنمّر على ال�صّبكة.

• ي�صتخدم خدمة 
الإبلاغ عن 

 report الإ�صاءة

abuse المتاحة في 
معظم الم�اقع على 

الإنترنت )ا�صتمارة

helpline-e  على 
م�قع حماية(.

• يحتفظ بالرّ�صائل 
الم�صيئة الّتي تلقّاها 

كدليل لم�صاعدة ملف 

الملاحقة لدى مكتب 

جرائم المعل�ماتيّة.

• يحترم م�صاعر الآخرين 
وخ�ص��صيتهم.

• يت�سّرف ب�عي في حال تعرّ�صه 
للتّنمّر/التّهديد/ الإ�صاءة.

2- 2يطبّق قواعد 

حّيّة  ال�شّلامة ال�شّ

والنّف�شيّة خلال 

ا�شتخدامه اأيّ 

جهاز الكتروني 

يوفّر خدمة 

الاإنترنت 

اأو الاألعاب 

الالكترونية.

• يميز المحت�ى 
الملائم والمحت�ى 

غير الملائم لنمّ�ه 

الذّهني والمعرفي.

• يتعرّف اإلى 
حالت ال�صتخدام 

الزّائد للاإنترنت 

والق�اعد الأ�صا�صيّة 

للتّعامل معها اأو 

تفاديها.

• يحافظ على 
و�صعيّة �صحّيّة 

�صليمة اأثناء 

ا�صتخدامه اأيّ جهاز 

الكتروني ي�فّر 

خدمة الإنترنت 

اأو الألعاب 

اللكترونيّة.

• م�صم�ن المحت�ى  
الملائم لعمره.

• حالت ال�صتخدام 
الزّائد للاإنترنت.

• ال��صعية ال�صحية 
ال�صليمة.

• يعدّد بع�ص مخاطر 
ت�صفّح محت�ى غير 

ملائم لعمره.

• ي�صمي حالت 
ال�صتخدام الزّائد 

للاإنترنت.

• يذكر التّاأثيرات 
ال�صّلبيّة للا�صتخدام 

الزّائد للاإنترنت 

على �صحّته النّف�صيّة 

والج�صديّة.

• يتعرّف اإلى طرق 
معالجة ال�صتخدام 

الزّائد للاإنترنت.

• يتّخذ و�صعية �صحّيّة 
�صليمة اأثناء ا�صتخدامه 

الإنترنت. 

• يميّز بين الأجهزة 
حّيّة  اللكترونيّة ال�صّ

وغيرها من 

الأجهزة.

• يختار ب�عي الم�اقع والألعاب 
الملائمة لعمره ونّم�ه الذّهني 

والمعرفي.

• ي�ازن بين ال�قت الّذي يق�صيه 
على الإنترنت وقيامه باأن�صطة 

اأخرى. 

• يحافظ على �صحّته )يبقي 
�ت منخف�صا عند ا�صتعمال  ال�صّ

�صمّاعات الرّاأ�ص، ينظر اإلى 

غر�ص بعيد م�ج�د في الغرفة 

اأو عبر النّافذة لفترات ق�صيرة 

ومتتالية، يتجنّب الق�صم المت�ا�صل 

لأغذية غير �صحّيّة، ينتبه من 

ادرة من الحا�ص�ب  الأ�صعة ال�صّ

واله�اتف، والأجهزة اللكترونيّة 

المزوّدة ب�صكل م�صتمرّ ب�صبكة 

الإنترنت....(.



الكفاية الاأولى: في نهاية مرحلة التّعليم الأ�صا�صي ،  ي�صبح التلميذ قادرًا على اأن يت�ا�صل ب�صكل اآمن عبر الإنترنت، محافظًا على �صمعة رقميّة 

جيّدة، وحاميًا جهازه ومعل�ماته ال�صّخ�صيّة من الخداع، والحتيال، والبرمجيّات الخبيثة.

موارد الثّامن- التّا�شعمرحلة الكفاية

 )13-15 �شنة(

مواقفمهارات وقدراتمعارف

1-1: يتمكّن 

من المحافظة 

على المعلومات 

ال�شّخ�شيّة 

والتّوا�شل الاآمن 

عبر الاإنترنت.

• يتعرف اإلى 
ماهية المعل�مات 

ال�صّخ�صيّة. 

• يتعرّف اإلى 
مخاطر ن�سر 

معل�مات �صخ�صيّة 

على ال�صّبكة. 

• يتعرّف اإلى 
الق�اعد الأ�صا�صيّة 

لحماية المعل�مات 

ال�صّخ�صيّة.

• يتعرّف اإلى مفه�م 
الغريب.

•يعي مخاطر   

التّ�ا�صل مع 

الغريب عبر 

الإنترنت. 

•يتعرّف اإلى   

الق�اعد الأ�صا�صيّة 

للتّ�ا�صل الآمن 

مع الغريب عبر 

الإنترنت.

• ماهيّة المعل�مات 
ال�صّخ�صيّة.

• ماهية مبداأ الحرمة 
ال�صّخ�صيّة على 

الإنترنت.

• حدود ا�صتخدام 
ال�صّبكة.

• ماهيّة الغريب.
• طرق الحماية على 

ال�صّبكة.

• يحدّد المعل�مات ال�صّخ�صيّة.
• يميّز بين المعل�مات 

ال�صّخ�صيّة والمعل�مات 

العامّة.

• يعدّد مخاطر ن�سر  
معل�مات �صخ�صيّة على 

ال�صّبكة.

• يميّز بين ما ه� م�صم�ح 
على ال�صّبكة وما ه� غير 

م�صم�ح.

�ر  • يفرّق بين ال�صّ
والفيدي�هات والحالة 

. status ال�صّخ�صيّة الآمنة

نة،  • يكتب كلمة مرور مح�صّ
وا�صم م�صتخدم معيّن.

• يفرّق بين مفه�م الأ�صدقاء 
والمعارف.

• يفرّق بين العلاقات ال�اقعيّة 
والإفترا�صيّة.

فحة الحقيقيّة  • يفرّق بين ال�صّ
فحة ال�هميّة وال�صّ

Real & Fake Profile

• يلتزم بعدم ن�سر معل�مات 
�صخ�صيّة على ال�صّبكة.

 •يرف�ص تبادل اأيّة معل�مات 

�صخ�صيّة مع الغريب على 

الإنترنت.

• ي�صتفيد من اأدوات 
الخ�ص��صيّة.

•  يتاأكّد من الم�اقع قبل 
قراءة اأيّة معل�مات اأو 

ا�صتعمالها اأو تحميلها.

• يراجع محت�ى اتفاقيات 
البرامج  والتّطبيقات 

)applications( قبل الم�افقة 

عليها.

• يرف�ص التحدّث اإلى الغرباء 
على الإنترنت اأو مقابلتهم 

�صخ�صيّا.

• يقطع اأيّة محادثة اأو درد�صة 
ل ت�حي بالرّاحة. 

• يخبر �صخ�صا را�صدا، يثق 
به، عن اأيّ �صيء اأو �صخ�ص 

يزعجه على الإنترنت.

1- 2 يتعرّف 

اإلى البرمجيّات 

الخبيثة والخداع 

والاحتيال على 

ال�شّبكة، وكيفيّة 

حماية الاأجهزة 

والمعلومات.

• يتعرّف اإلى اأحدث 
اأ�صاليب الخداع 

والحتيال.

• يتعرّف اإلى اأحدث 
اأن�اع البرمجيّات 

الخبيثة وتاأثيرها 

على الحا�ص�ب 

والبيانات.

• يتعرّف اإلى 
ة  الق�اعد الخا�صّ

بكلّ ن�ع من اأن�اع 

الخداع والحتيال 

والبرمجيّات 

الخبيثة. 

• اأحدث اأ�صاليب 
الخداع والحتيال.

• ماهيّة البرمجيّات 
الخبيثة. 

ة  • الق�اعد الخا�صّ
با�صتعمال حا�ص�ب اأو 

هاتف غير �صخ�صي 

في مقاهي الإنترنت 

اأو الأماكن العامّة. 

د اأهم اأن�اع واأ�صاليب  • يحدِّ
الخداع والحتيال الم�ج�دة 

 scams على الإنترنت

 ،hoaxes internet
 mail-e ،phishing

)..spoofing
د اأهمّ اأن�اع البرمجيّات  • يحدِّ

الخبيثة الم�ج�دة على 

الإنترنت )الفيرو�ص 

virus، ح�صان طروادة 
Trojan Horse، الدّيدان 

 )…worms
ة  • يطبق الق�اعد الخا�صّ

با�صتعمال حا�ص�ب اأو 

هاتف غير �صخ�صي في 

مقاهي الإنترنت اأو الأماكن 

العامّة.

نة. • يكتب كلمة �سّر مح�صّ
• ي�صتخدم البل�ت�ث وال�اي 

 Tooth  فاي ب�صكل اآمن

..WiFi و Blue
• ي�صتخدم البرامج الم�صادة 

للفيرو�صات، كبرامج 

مكافحة التّج�صّ�ص، وجدار 

الحماية firewall. ويحدّثها 

ب�صكل منتظم.

• ي�صت�صير �صخ�صا را�صدا قبل 
تحميل الملفّات اأو النّقر على 

ال��صلات )links( اأو 

 )attachments( الملحقات

و/اأو يتاأكّد من الم�صدر.

• يتجنّب فتح اأو كتابة ردّ على 
اأيّ بريد الكتروني اأو ر�صالة 

مر�صلة من �صخ�ص اأو م�صدر 

غير معروف.

• يرف�ص تح�يل اأيّة ر�صائل 
واردة اإلى بريده للاآخرين 

من دون التمعّن في محت�اها 

والجهة ال�اردة منها.

• يرف�ص الرّدّ على اأيّة 
ر�صالة الكترونيّة يطلب فيها 

اإعطاء معل�مات �صخ�صيّة اأو 

م�سرفيّة اأو ر�صميّة.

•يهمل العرو�ص ال�هميّة   

المغرية )ج�ائز...(.



1- 3 يحافظ 

على �شمعة 

رقميّة جيّدة 

)المواطنيّة 

الرّقميّة(.

• ي�صتخدم خلال 
عمله على ال�صّبكة، 

�صل�كيّات تنطبق 

عليها معايير 

الأخلاق وق�اعد 

الآداب العامّة 

المتعارف عليها 

اجتماعيّا.

• يحترم ق�انين 
الملكيّة الفكريّة 

وحق�ق النّ�صخ 

والنّ�سر.

• ماهيّة العلاقة بين 
المجتمع والإنترنت.

• ماهية حق�ق الملكية 
الفكرية.

• يطبق ق�اعد ال�صّمعة 
ال�صّخ�صيّة على الإنترنت.

• يفهم اأنّ كل ما ين�سر على 
الإنترنت يحفظ للاأبد ول 

يمحى.

• يدرك اأنّ لكلّ م�صتخدم 
ن�ع من الأثر الرّقمي.

• يميّز المحت�ى الّذي يخ�صع 
لحق�ق الملكية الفكريّة.

• ي�صتخدم الطّرق المعتمدة 
لتدوين م�صدر المعل�مات.

• يرف�ص الإ�صاءة للاآخرين اأو  
للمعتقدات والأديان. 

• يحترم خ�ص��صيّته 
وخ�ص��صيّة الآخر.

• يحترم ق�انين الملكيّة الفكريّة 
وحق�ق النّ�صخ والنّ�سر.

حّيّة والنّف�صيّة( مطبّقًا ب�عي  الكفاية الثّانية: في نهاية مرحلة التّعليم الأ�صا�صي ، ي�صبح التّلميذ قادرًا على اأن يحمي ذاته من الأخطار )ال�صّ

حّيّة والّنف�صية عند ا�صتخدامه اأيّ جهاز الكتروني ي�فّر خدمة الإنترنت اأو الألعاب اللكترونيّة. وم�ص�ؤوليّة، ق�اعد ال�صّلامة ال�صّ

مرحلة الكفاية
موارد الثّامن- التّا�شع

 )13-15 �شنة(

مواقفمهارات وقدراتمعارف

2-1 يت�صّرف 

بوعي 

وم�شوؤوليّة مع 

الم�شايقات على 

الاإنترنت.

• يتعرّف اإلى التّنمّر 
ك�صل�ك �صيّء 

وغير مقب�ل.

• ي�صتخدم الطرق 
المنا�صبة للتّعامل 

مع حالت معيّنة 

من الإ�صاءات على 

الإنترنت.

• ماهية التّنمّر 
ال�صّيبيراني.

• الق�اعد الأ�صا�صيّة 
لل�قاية من التّنمّر. 

• م�ص�ؤولية المتفرّج 
ودوره في اتخاذ 

الإجراءات الإيجابية 

للتّخفيف من الإ�صاءات 

والتّنمّر.

 وظيفة مكتب جرائم 

المعل�ماتيّة في لبنان.

• المحاذير القان�نيّة، 
والعق�بات الّتي تن�صّ 

ة  عليها الق�انين الخا�صّ

بالإنترنت. 

• يحدّد بع�ص دوافع 
التّنمر.

• يطبق بع�ص 
الإجراءات الّتي 

تهدّئ ج� الغ�صب 

النّاتج عن اإ�صاءة اأو 

تنمّر على ال�صّبكة.

• ي�صتخدم خدمة 
الإبلاغ عن 

 report الإ�صاءة

abuse المتاحة في 
معظم الم�اقع على 

الإنترنت )ا�صتمارة

e-helpline  على 
م�قع حماية(.

• يحترم م�صاعر الآخرين 
وخ�ص��صيتهم.

• يت�سّرف ب�عي في حال تعرّ�صه 
للتّنمّر/التّهديد/ الإ�صاءة.

• يحتفظ بالرّ�صائل الم�صيئة الّتي تلقّاها 
كدليل لم�صاعدة ملف الملاحقة لدى 

مكتب جرائم المعل�ماتيّة.

2- 2  يطبّق 

قواعد ال�شّلامة 

حّيّة  ال�شّ

والنّف�شيّة خلال 

ا�شتخدامه اأيّ 

جهاز الكتروني 

يوفّر خدمة 

الاإنترنت 

اأو الاألعاب 

الالكترونية.

• يختار المحت�ى 
المفيد والملائم 

لعمره.

• يتعرّف اإلى 
حالت ال�صتخدام 

الزّائد للاإنترنت 

والق�اعد الأ�صا�صيّة 

للتّعامل معها اأو 

تفاديها.

• يحافظ على 
و�صعيّة �صحّيّة 

�صليمة اأثناء 

ا�صتخدامه اأيّ جهاز 

الكتروني ي�فّر 

خدمة الإنترنت 

اأو الألعاب 

اللكترونيّة.

• م�صم�ن المحت�ى  
الملائم لعمره.

• حالت ال�صتخدام 
الزّائد للاإنترنت.

• طرق معالجة 
ال�صتخدام الزّائد 

للاإنترنت.

حّيّة  • ال��صعية ال�صّ
ال�صّليمة.

• يعدّد بع�ص مخاطر 
ت�صفّح محت�ى غير 

ملائم لعمره.

• ي�صمي حالت 
ال�صتخدام الزّائد 

للاإنترنت.

• يذكر التّاأثيرات 
ال�صّلبيّة للا�صتخدام 

الزّائد للاإنترنت 

على �صحّته النّف�صيّة 

والج�صديّة.

• يتّخذ و�صعية �صحّيّة 
�صليمة اأثناء ا�صتخدامه 

الإنترنت. 

• يميّز بين الأجهزة 
حّيّة  اللكترونيّة ال�صّ

وغيرها من 

الأجهزة.

• يختار ب�عي الم�اقع والألعاب 
الملائمة لعمره ونّم�ه الذّهني 

والمعرفي.

• ي�ازن بين ال�قت الّذي يق�صيه 
على الإنترنت وقيامه باأن�صطة 

اأخرى. 

• يحافظ على �صحّته )يبقي 
�ت منخف�صا عند ا�صتعمال  ال�صّ

�صمّاعات الرّاأ�ص، ينظر اإلى 

غر�ص بعيد م�ج�د في الغرفة 

اأو عبر النّافذة لفترات ق�صيرة 

ومتتالية، يتجنّب الق�صم المت�ا�صل 

لأغذية غير �صحّيّة، ينتبه من 

ادرة من الحا�ص�ب  الأ�صعة ال�صّ

واله�اتف، والأجهزة اللكترونيّة 

المزوّدة ب�صكل م�صتمرّ ب�صبكة 

الإنترنت...(.


